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Руководителям, осуществляющим управление 

в сфере образования 

муниципальных районов (городских округов)
Волгоградской области
Предложение по повышению квалификации

 по программе «Обеспечение безопасности персональных данных 
при их обработке в информационных системах персональных данных»

Институт «АйТи» предлагает программу повышения квалификации «Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных»  для административно-педагогических работников образовательных учреждений.
Создание программы продиктовано необходимостью решения задач, поставленных перед российскими образовательными учреждениями в связи с принятием Федерального закона № 152-ФЗ «О персональных данных». Согласно требованиям 152-ФЗ от 27 июля 2006г. и, в соответствии с 363-ФЗ от 27 декабря 2009г. все информационные системы, используемые для обработки персональных данных, до 1 января 2011 должны быть приведены в соответствии с требованиями закона и нормативных документов ФСТЭК и ФСБ. 

Программа разработана на основе согласованной с ФСТЭК России программы по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (ИСПДн). 

Введение закона о персональных данных в сочетании с развитием электронных форм документооборота заставляет вносить коррективы в привычную работу с данными учеников школы и их родителей. 152-ФЗ распространяется на персональные данные сотрудников, учеников школы, их родителей и касается как электронных носителей, так и традиционных бумажных документов. Для электронного варианта обработки данных исполнение закона осложняется необходимостью соблюдать требования к техническим средствам по работе с персональными данными.
В соответствии с вновь принятым «Положением о методах и способах защиты информации в информационных системах персональных данных», операторы персональных данных вправе сами, своим решением выбирать и реализовывать соответствующие методы и способы защиты информации в информационных системах персональных данных. Для чего может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности персональных данных или привлекаться организация, имеющая оформленную в установленном порядке лицензию на осуществление деятельности по технической защите конфиденциальной информации.

Таким образом, наличие квалифицированного персонала, способного самостоятельно решать вопросы обеспечения безопасности персональных данных, обрабатываемых в ИСПДн, в настоящее время является залогом успешного выполнения требований 152-ФЗ "О защите персональных данных".
Слушатели, успешно освоившие программу обучения и итоговую аттестацию, получают удостоверение установленного образца по направлению «Техническая защита персональных данных».

Объем учебной нагрузки: 72 академических часов
Форма обучения: с использованием дистанционных образовательных технологий
Стоимость обучения за 1 чел. – 5000 руб.
Подключение к обучению действует в течение 1 (одного) месяца.
Институт «АйТи» имеет лицензию на образовательную деятельность рег. номер 0176 от 09 сентября 2010 года выданное Федеральной службой по надзору в сфере образования и науки.

Приложение № 1 – программа обучения «Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных».

Будем благодарны за Ваши комментарии и предложения.

	Директор 

Нижневолжского филиала

НОУДПО «Институт информационных технологий «АйТи» 
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	Зубкова С.А.


Контактное лицо: 
Маслова Мария, менеджер по работе с клиентами

Тел/факс: (8442) 23-10-60, 8-906-404-882
Приложение 1.

Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных


Аннотация программы: 
В соответствии с отечественным и международным законодательством персональные данные подлежат обязательной защите. В 2007 году вступил в силу Федеральный закон № 152-ФЗ от 27 июля 2006 г. «О персональных данных», и до 1 января 2011 года (в соответствии с 363-ФЗ от 27 декабря 2009 г.) все информационные системы, используемые для обработки персональных данных, должны быть приведены в соответствие с требованиями закона и нормативных документов ФСТЭК и ФСБ. Большая ответственность, в этой связи, возлагается на образовательные учреждения, которые являются операторами персональных данных.
Цель программы: сформировать у слушателей знания и навыки, необходимые для обеспечения безопасности персональных данных, обрабатываемых в информационных системах государственных, муниципальных органов и организаций различных форм собственности

Категория слушателей: административно-педагогические работники образовательных учреждений. 

Срок обучения: 72 академических часа

Форма обучения: с использованием дистанционных образовательных технологий

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН
	№
	Наименование Раздела/Темы
	Всего часов
	Лекции
	Практические задания
	Контроль

	1
	Организационно-правовые основы технической защиты персональных данных
	16,5
	10
	6
	0,5

	1.1
	Актуальность проблемы обеспечения безопасности персональных данных
	4
	2
	2
	

	1.2
	Правовые и организационно-распорядительные документы по технической защите информации ограниченного доступа.
	3
	2
	1
	

	1.3
	Содержание и основные положения Федерального закона «О персональных данных».
	3
	2
	1
	

	1.4
	Специальные нормативные документы по технической защите информации ограниченного доступа и обеспечению безопасности персональных данных.
	4
	2
	2
	

	1.5
	Сравнительный анализ международных и национальных стандартов защиты информации. 
	2
	2
	0
	

	
	Промежуточное тестирование
	0,5
	0
	0
	0,5

	2
	Выявление угроз и уязвимостей безопасности персональных данных
	24,5
	10
	14
	0,5

	2.1
	Общие положения и классификация угроз безопасности информации.
	4
	2
	2
	

	2.2
	Угрозы утечки информации по техническим каналам.
	4
	2
	2
	

	2.3
	Угрозы несанкционированного доступа к информации
	4
	2
	2
	

	2.4
	Характеристик угроз программно-математического воздействия на информацию и нетрадиционных информационных каналов
	2
	1
	1
	

	2.5
	Общая характеристика результатов несанкционированного доступа. Типовые модели угроз безопасности персональных данных, обрабатываемых в ИСПДн.
	2
	1
	1
	

	2.6
	Разработка частной модели угроз безопасности персональных данных в ИСПДН.
	8
	2
	6
	

	
	Промежуточное тестирование
	0,5
	0
	0
	0,5

	3
	Рекомендации и основные мероприятия по организации и техническому обеспечению безопасности персональных данных
	24,5
	12
	12
	0,5

	3.1
	Общий порядок организации обеспечения безопасности персональных данных в ИСПДн.
	2
	1
	1
	

	3.2
	Классификация информационных систем персональных данных
	2
	1
	1
	

	3.3
	Разработка уведомления об обработке персональных данных
	2
	0
	2
	

	3.4
	Методы и способы защиты информации от несанкционированного доступа
	4
	2
	2
	

	3.5
	Методы и способы защиты информации от утечки по техническим каналам
	2
	1
	1
	

	3.6
	Лицензирование деятельности по технической защите конфиденциальной информации
	2
	1
	1
	

	3.7
	Сертификация средств защиты информации и аттестация объектов информатизации
	2
	1
	1
	

	3.8
	Оценка уровней защищённости для технических средств и каналов утечки информации
	1
	1
	0
	

	3.9
	Методика аттестационных испытаний системы защиты от несанкционированного доступа
	1
	1
	0
	

	3.10
	Разработка организационно-распорядительных документов, необходимых для безопасного функционирования информационной системы персональных данных
	4
	2
	2
	

	3.11
	Особенности и условия использования для обеспечение безопасности персональных данных специальных программных и технических средств
	2
	1
	1
	

	
	Промежуточное тестирование
	0,5
	0
	0
	0,5

	4
	Обеспечение безопасности персональных данных при их обработке без использования средств автоматизации и хранении вне информационных систем персональных данных
	4
	3
	1
	–

	4.1
	Особенности обработки персональных данных без использования средств автоматизации
	2
	1
	1
	

	4.2
	Требования к материальным носителям биометрических персональных данных и технологиям их хранения вне информационных систем персональных данных
	2
	2
	0
	

	
	Самостоятельно изучение нормативно-методических документов
	1,5
	
	1,5
	

	
	Итоговое тестирование
	1
	0
	
	1

	
	ИТОГО
	72
	35
	34,5
	2,5
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